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1  Introductie 

1.1 Scope van het document. 

Dit document beschrijft de resultaten van die zijn verkregen bij het onderzoeken en testen 
van de Mikrotik-apparatuur. Het geeft daarbij inzicht in de belangrijkste specificaties, 
functionaliteiten en prestaties.  

Meer informatie over de opstelling en methodiek van het “onderzoek” is opgenomen in de 
testmethodiek  

 

1.2 Structuur van het document. 

Het document is grofweg onderverdeeld in drie hoofdstukken: 

 Hoofdstuk2: bevat een beschrijving van de betreffend apparatuur inclusief een 
overzicht van de meest belangrijk specificaties. Daarnaast zijn links toegevoegd 
waarin foto’s en officiële specificaties gevonden kunnen worden. 
 

 Hoofdstuk3: beschrijft de functionaliteiten die al dan niet in de besturingssoftware 
van de betreffend apparatuur beschikbaar zijn gesteld. De functionaliteiten zijn in het 
hoofdstuk onderverdeeld in verschillende functiegebieden; primair, beheer / 
management  en overig.  
 

 Hoofdstuk 4: bevat de verwerkte resultaten van de verschillende Iperf-metingen die 
met de betreffende apparatuur zijn uitgevoerd. 

http://svn.wirelessleiden.nl/svn/projects/iris-web/documents/Testmethodiek.pdf�
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2 Apparatuuromschrijving   

2.1 Inleiding 

In dit hoofdstuk wordt de geteste apparatuur nader omschreven. Het bevat een overzicht  
van de belangrijkste specificaties.   

2.1.1. Mikrotik. 

Mikrotik is een fabrikant die al geruime tijd producten ontwikkeld die zijn gericht op de 
markt van draadloze routers voor zowel indoor als outdoor toepassingen. Daarbij 
produceren verschillende componenten zoals WiFi-kaarten en Routerboard. Naast de 
Hardware verkoopt Mikrotik ook haar eigen besturingsoftware, RouterOS. Deze software 
wordt verkocht op basis van verschillende licentie niveaus die onderling verschillen in de 
functionaliteiten die beschikbaar worden gesteld.  
 
2.1.2. Mikrotik DIY 

Het Mikrotik zelfbouwkastje betstaat uit drie losse componenten, een RB411a-systeembord 
van Mikrotik Routerboard, een R52 Mini-PCI WiFI-kaart van Mikrotik en een outdoor 
behuizing met geïntegreerde 20dBi-antenne. 

         
 

Mikrotik Routerboard 411a ,   Mikrotik r52 802.11a/b/g,    Acconet en66 + gold wireless 20dBi 5Ghz 

 

Het Routerboard 411a systeembord van Mikrotik is voorzien van RouterOS, het 
besturingsysteem dat door Mikrotik zelf wordt ontwikkeld. De Acconet systeemkast is 
gemaakt van een waterdichte -en UV bestendige- kunststofbehuizing, waarbinnen 
voldoende ruimte beschikbaar is om systeemborden van verschillende afmetingen te 
monteren. Daarnaast is deze voorzien van een geïntegreerde 5GHz antenne van de fabrikant 
Gold Wireless. Deze antenne versterkt het uitgezonden RF-signaal met 20dBi.   

Gecombineerd vormen de componenten een  totaaloplossing die eenvoudig geïnstalleerd en 
toegepast kan worden als outdoor wireless ethernet bridge. Het rb411a-systeembord 
beschikt over een enkele ethernet aansluiting waar het systeem, via (passive) power over 
ethernet ook van stroom mee kan worden voorzien.  
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Daarnaast kan een seriële console kabel worden aangesloten, waarmee het ook mogelijk is 
om de systeemconfiguratie van RouterOS aan te passen.     

Gedetailleerde foto’s van alle componenten zijn opgenomen in de Subversion repository van 
Wireless Leiden: Mikrotik_DIY 

 

2.2 Specificaties 

Beschrijving van de specificaties  
 

 
AirLive AirMax5 - productspecificaties 
 
 
      Categorie  Specificaties 

 
 

 Antenne: 
 
Geïntegreerd: 20dBi 5GHz directioneel 
Straalhoek:  v 18, h 18 graden 
 

 
 Radio: 

 
Standaard: IEEE 802.11a, Atheros STA, Mt-Nstreme 
Chipset: Atheros AR5414 
Output 11a: 17dBm max, 13dBm @ 54Mbit (radio-only)  
 

 
 System: 

 
Chipset: Atheros AR7130 300MHz  
RAM: 64MB 
Flash: 64MB 
 

 
 Voeding: 

 
DC-jack: 10 – 28 Volt 
Passive PoE: 10 tot 28 Volt 
 

 
 Ethernet: 

 
 

 
Een 10/100 Mbps LAN-poort 
Auto MDI/MDI-X ondersteuning 
   

 
 Overig: 

 
Een DB9 RS232C asynchrone seriële poort  
 

 

Een uitgebreider overzicht van alle specificaties kan worden gevonden in de volgende 
officiële overzichten: Acconet_behzuizing, rb411_systeembord, r52_miniPCI 

  

http://svn.wirelessleiden.nl/svn/projects/iris-web/Mikrotik/fotos/index.html�
http://www.acconet.net/Downloads/EN-66datasheet.pdf�
http://www.interprojekt.com.pl/doc/datasheet/rb411brochure.pdf�
http://routerboard.com/pricelist/download_file.php?file_id=96�
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3 Functionaliteiten 

3.1 Inleiding 

In dit hoofdstuk wordt verslag gedaan van de besturingssoftware van het Mikrotik / 
Routerboard zelfbouwkastje, en de daarin beschikbare functionaliteiten. Hierbij is een 
selectie gemaakt van de functies die nu en in de toekomst voor Wireless Leiden van belang 
zouden kunnen zijn. In de paragrafen hieronder zijn functionaliteiten onderverdeeld in 
verschillende categorieën: 

- Primaire functionaliteiten: Alle onderdelen die primair van belang zijn bij het 
opzetten van de 802.11a gebaseerde interlinks. 

- Management / beheer functionaliteiten: Alle functies die gebruikt zouden kunnen 
worden bij de verschillende onderdelen van het node-beheer; installatie, configuratie 
en monitoring. 

- Overige functionaliteiten: functies zoals “multiple SSID”, “VLAN-tagging” en 802.1x 
ondersteuning zijn hierin opgenomen. 

De overzichten die aan de start van de paragraaf zijn opgenomen tonen of de verschillede 
functionaliteiten al dan niet in de systeemsoftware beschikbaar zijn gesteld. Het wat en hoe, 
wordt per functie in verder detail besproken binnen de betreffende paragrafen in dit 
hoofdstuk.  

Het Routerboard 411a systeembord is voorzien van het RouterOS besturingssoftware dat 
eveneens is  ontwikkeld door Mikrotik. Op het moment van schrijven is de hardware 
voorzien van RouterOS versie 3.22, licentie niveau  4 

De functionaliteiten die beschikbaar zijn gesteld  binnen het RouterOS besturingssysteem, 
zijn afhankelijk van het aangeschafte licentieniveau. Voor Wireless Leiden geldt dat minimaal 
niveau 4 nodig is. Een gedetailleerd overzicht van de verschillende licentieniveaus en 
bijbehorende functionaliteiten kan worden gevonden op de website van Mikrotik   
  

http://wiki.mikrotik.com/wiki/License_levels�
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3.2 Management / beheer 

In deze paragraaf worden de verschillende mogelijkheden en methoden behandeld die 
toegepast zouden kunnen bij het beheer van de Airmax5-apparatuur.  

  
Management / beheer functionaliteiten 
 

 

 
      Functie 
 

Beschikbaar Volledig beheer Opmerkingen 

 HTTP(s) 
 

Ja Ja - 

 SSH 
 

Ja Ja - 

 Telnet 
 

Ja Ja - 

 SNMP 
 

Ja Nee* v1/v2  

 SNMP write 
 

Ja -  

 SMNP IEEE802.11 MIB 
 

Nee - Mikrotik MIB 

 SSH key-based auth 
 

Ja - - 

 FTP Ja 
 

- - 

 Overige  
 

Ja Ja WinBox / serial- 
console / scripts 

 

     * Indirect wel via de ingebouwde script-mogelijkheden
    

3.2.1. Initiële configuratie 

Het Mikrotik-kastje moet initieel geconfigureerd worden via een seriële console. Hoewel het 
mogelijk is om beheer via de aangesloten ethernet-interface uit te voeren, is nog geen IP-
adres ingesteld in de originele configuratie. Het is ook mogelijk om de configuratie uit te 
voeren via een connectie op de mac-layer, maar deze tool kan alleen gebruikt worden tussen 
twee RouterOS-apparaten, hiervoor is dus minimaal een geconfigureerd RouterOS 
noodzakelijk. 

De configuratie via een seriële console kan uitgevoerd worden met een console emulator 
naar keuze. In de voorbeelden is hier Minicom voor gebruikt. Nadat het systeembord is 
aangesloten met een standaard DB9 seriële kabel, kan het kastje direct van stroom worden 
voorzien via een 12-28v DC-adapter, of via  een 12-28v PoE-injector. De configuratie van de 
console-emulator moet worden ingesteld op 9600 bits/s, 8 data bits, 1 stop bit en geen 
“parity”. Bij het opstarten geeft het systeembord tweemaal een “start-up-beep” , waarna 
het login scherm op de console-emulator verschijnt. 

http://linux.about.com/od/commands/l/blcmdl1_minicom.htm�
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Initieel kan worden ingelogd met gebruikersnaam “admin” en hoeft verder geen 
wachtwoord ingevoerd te worden. Vanuit command-promt kan daarna eenvoudig een setup 
worden gestart waarmee de basisconfiguratie kan worden aangemaakt.  

[admin@MikroTik] > setup 
 
... 
 
Entries marked by '+' are already configured. 
Entries marked by '-' cannot be used yet. 
Entries marked by 'X' cannot be used without installing additional 
packages. 
 
   r - reset all router configuration 
 + l - load interface driver 
 * a - configure ip address and gateway 
   d - setup dhcp client 
   s - setup dhcp server 
   p - setup pppoe client 
   t - setup pptp client 
   x - exit menu 
your choice [press Enter to configure ip address and gateway]: a 

In het menu dat daar op volgt kan worden gekozen om een IP-adres op een van de 
aanwezige interfaces te zetten.  
 

* a - add ip address 
 - g - setup default gateway 
   x - exit menu 
 
Your choice [press Enter to add ip address]: a 

 
In het geval van het Routerboard rb411a-systeembord is dit interface ether1. Nadat het IP-
adres is ingevoerd kan de setup weer worden afgesloten en kan het verdere beheer worden 
uitgevoerd via de ethernet-interface.  

 

your choice: a 
enable interface: 
ether1 wlan1 
enable interface: ether1 
ip address/netmask: 192.168.2.10/24 
#Enabling interface 
/interface enable ether1 
#Adding IP address 
/ip address add address=192.168.2.10/24 interface=ether1 comment="added by 
setup" 
 

3.2.2. Mikrotik WinBox 

Het RouterOS besturingsysteem kan via meerdere methoden volledig worden beheerd. 
Naast een command-line interface, zoals die ook gebruikt wordt bij de meeste routers en 
switches, kan RouterOS ook volledig worden beheer met de WinBox-applicatie. Dit is een 
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grafische configuratieapplicatie, waarmee eenvoudig een verbinding kan worden opgezet 
naar een willekeurig op RouterOS gebaseerd systeem. 

De Applicatie kan worden gedownload van de Mikrotik website, of via de webinterface van 
een reeds geconfigureerd RouterOS-systeem, http://192.168.2.10/winbox/winbox.exe 

Hoewel de applicatie is gebouwd voor het Windows-platform, kan de executable ook 
worden gestart vanuit Wine en daardoor gebruikt worden onder een willekeurige Linux-
distributie of bijvoorbeeld Mac OS X.  Door “winbox.exe” te starten wordt de “loader” 
applicatie direct geopend. 

 
Vanuit de WinBox-loader kan op IP-basis een verbinding worden opgezet 
naar een willekeurig RouterOS-systeem.  

Na het inloggen kan het beheer grafisch worden uitgevoerd in het menu 
dat links staat weergegeven. Vanuit dit hoofdmenu kunnen individueel 
meerdere schermen worden geopend naar de verschillende 
configuratiepagina’s. Configuratiewijzigingen worden direct opgeslagen 
zonder dat het systeem hier opnieuw voor opgestart hoeft te worden. 
  

  
Interfaces configuratiescherm 

Door bijvoorbeeld in het hoofdmenu op interfaces te klikken wordt het 
bovenstaande configuratiescherm geopend waarbinnen de aanwezige / 
aangemaakte interfaces geconfigureerd kunnen worden. Bij het 
configureren van een gewenste interface worden de beschikbare 
configuratieopties automatisch in een separaat scherm geopend. 

Het is mogelijk om alle configuratieopties die in RouterOS voor de 
betreffende hardware beschikbaar zijn,  in te stellen binnen de   
verschillende onderdelen van het WinBox-menu. 
  

http://demo.mt.lv/winbox/winbox.exe�
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3.2.3. HTTP / webinterface 

Binnen RouterOS is het mogelijk om het beheer gedeeltelijk uit te voeren via een 
webinterface. Hierbinnen zijn de meest belangrijke configuratieopties beschikbaar gesteld.  
De webinterface kan worden benaderd op een willekeurig IP-adres dat is geconfigureerd op 
een van de aanwezige interfaces. 

Vanuit de webinterface kan eveneens worden ingelogd met de “factory default” login-
gegevens, Admin en een blanco password. De eerste pagina die wordt geopend is een 
“quick-setup” waarin enkele basis instellingen doorgevoerd kunnen worden voor de 
wireless- en ethernet interface, zoals IP-instellingen, WiFi-band en een SSID. 
Daarnaast is ook een geavanceerd menu beschikbaar waarin bijvoorbeeld een firewall per 
interface kan worden aangezet en  statische routes toegevoegd kunnen worden. 
 

 
RouterOS  “advanced” webinterface 

In de webinterface ontbreekt echter een behoorlijk deel van de  configuratieopties, zo is het 
bijvoorbeeld niet mogelijk om SNMP-instellingen te wijzigen en kan voor de WiFi-interface 
het uitgezonden vermogen niet aangepast worden. 
 

3.2.4. SSH / Telnet 

RouterOS beschikt over de mogelijkheid om via SSH en of Telnet in te loggen op een shell-
omgeving, waarbinnen het systeem volledig beheer kan worden met een command-line 
interface.  Wanneer een IP-adres op de ethernet-interface is geconfigureerd kan direct een 
SSH- of Telnet-sessie naar het systeem worden opgezet.  Als nog geen wijzigingen zijn 
doorgevoerd in de standaard login-gegevens, kan bij het starten van een SSH- of Telnet-
sessie eveneens worden ingelogd met de gebruikersnaam “admin” gevolgd door een blanco 
wachtwoord.  

Na het inloggen kan met “?” een lijst met beschikbare opties/commando’s worden 
opgevraagd, deze primaire lijst komt overeen met de indeling van  het hoofdmenu van de 
WinBox-applicatie. De verdere substructuur van verschillende configuratieopties onder de 
command-line is opgedeeld zoals  de meeste enterprise switches en routers.  
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[admin@MikroTik] >                                                                         
 
blink -- 
certificate -- Certificate management 
driver -- Driver management 
file -- Local router file storage. 
import -- 
interface -- Interface configurationip -- 
log -- System logs 
metarouter -- 
password -- Change password 
ping -- Send ICMP Echo packets 
port -- Serial ports 
ppp -- Point to Point Protocol 
queue -- Bandwidth management 
quit -- Quit console 
radius -- Radius client settings 
redo -- Redo previosly undone action 
routing -- 
setup -- Do basic setup of system 
snmp -- SNMP settings 
special-login -- Special login users 
store -- 
system -- 
tool -- Diagnostics tools 
undo -- Undo previous action 
user --  
export -- Print or save an export script that can be used to restore 
configuration 
 
 

RouterOS – command-line  

In de structuur van de command-line interface kan eenvoudig genavigeerd wordend door de 
alleen de naam van een betreffende optie in te voeren, gevolgd door “enter”.  Om in de 
structuur weer een niveau omhoog te gaan dient twee maal een punt ingevoerd te worden 
“..”    

Naast het invoeren van een gebruikersnaam en wachtwoord, is het mogelijk om voor de 
SSH-server een “key-based” authenticatie systeem op te zetten. Op deze manier hoeven bij 
een login geen login-gegevens ingevoerd te worden. De handleiding voor deze methode is 
opgenomen in de website van Mikrotik. 
 

3.2.5.  Scripting 

RouterOS Heeft naast de handmatige configuratie via WinBox en of SSH en Telnet, ook een 
ingebouwde “scripting” –mogelijkheid. Scripts kunnen worden aangemaakt en of aangepast 
via de command-line interface of met de WinBox-applicatie. Daarnaast kunnen bestaande 
scripts ook via een FTP-server naar het systeem worden geüpload. 

Door gebruikt te maken van SSH key-based authenticatie en de script mogelijkheden, kan 
het installatie- en configuratieproces eenvoudig worden geautomatiseerd. Mikrotik heeft op 
de website een uitgebreide handleiding opgenomen voor het aanmaken van diverse scripts 
en daarbij zijn naast de voorbeelden zijn ook diverse kant en klare scripts te downloaden. 

http://wiki.mikrotik.com/wiki/Use_SSH_to_execute_commands_(DSA_key_login)�
http://wiki.mikrotik.com/wiki/Scripts#Modifying_Router_Settings_.27on_the_fly.27�
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3.2.6. SNMP 

Het is met RouterOS mogelijk om beheerstaken gedeeltelijk uit te voeren via het “Simple 
Network Management Protocol”. RouterOS beschikt over SNMP versie 1 en 2 waarbij zowel 
een lees als schrijf-community geconfigureerd kan worden. 

Binnen RouterOS is standaard een publiek toegankelijke SNMP-community geconfigureerd. 
Deze kan worden aangepast en of verwijderd via de WinBox-applicatie of de met command-
line interface: 

 
RouterOS - SNMP 

Om gebruikt te maken van een schrijfmogelijkheden, moet dit voor een beschikbare 
community ingesteld worden vanuit de command-line interface.  
 

[admin@MikroTik] /snmp> community set 0 write-acces=yes 

Hoewel het aantal OID variabelen waarnaar geschreven kan worden beperkt is, kunnen via 
de SNMP-write parameters ook scripts gestart worden vanuit het scriptmenu. Daar eigen 
scripts aangemaakt kunnen worden, geeft dit vele mogelijkheden voor het uitvoeren van de 
beheerstaken met SNMP. 

Mikrotik heeft een eigen MIB geschreven met definities voor de verschillende variabelen die 
in RouterOS uitgelezen kunnen worden. De laatste versie van deze MIB kan worden 
gedownload vanaf de Mikrotik website 
  

http://wiki.mikrotik.com/wiki/SNMP_Write�
http://mikrotik.com/download/Mikrotik.mib�
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3.3 Primaire functionaliteiten 

Binnen deze paragraaf worden de primaire functies besproken die noodzakelijk zijn bij het 
opzetten van de 5GHz-interlinks. 
 
Overzicht van de beschikbare functionaliteiten 
 
 
      Functie 
 

Beschikbaar Opmerkingen 

 IEEE 802.11a  Ja 
 

- 

 802.11(Turbo)a Ja 
 

super 

 Cliënt / AP-bridge Ja 
 

- 

 EU-kanalenindeling Ja 
 

- 

 Bandbreedte per kanaal Ja 
 

5/10/20/40 MHz 

 Afstandparameters  Ja 
 

Dynamisch 

 

 

3.3.1. Transparate cliënt / AP –bridge 

In het concept van de nieuwe IRIS-node vervullen de aangesloten interlink/AP-kastjes 
technisch gezien een rol als transparante wireless ethernet bridge. Voor het gebruik binnen 
Wireless Leiden moet de radio-interface in de bridge daarnaast geconfigureerd kunnen 
worden in zowel cliënt- als acces point-modus. Met RouterOS kan dit voor het rb411a-
systeembord worden gerealiseerd met de volgende configuratie: 

 
RouterOS - Bridgeconfiguratie 

In de WinBox-applicatie kan dit worden in gesteld door als in eerste in het “Bridge-menu” de 
beschikbare ethernet- en wlan-interface aan de bridgeconfiguratie toe te voegen. Dit geldt 
voor zowel de cliënt- als AP-modus. 

Acces point: 
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RouterOS – Wlan AP configuratie 

In AP-modus kan de transparante bridgeconfiguratie worden aangemaakt door in het 
interfacemenu de configuratie van de wlan1-interface aan te passen naar AP-bridge  

 
RouterOS – Wlan WDS configuratie 

Om de configuratie daarnaast volledig transparant te maken, is het belangrijk WDS in te 
schakelen op de wlan1-interface 

Cliënt: 

 
RouterOS – Wlan cliënt configuratie 

 

3.3.2. IEEE 802.11a-compatibiliteit.  

Als primaire functie moet de apparatuur binnen het netwerk van Wireless Leiden gebruikt 
kunnen worden voor het opzetten van stabiele 5GHz-interlinks, die daarbij volledig 
compatibel zijn met de IEEE-802.11a-standaard. De Mikrotik-apparatuur kan eenvoudig 
worden ingesteld om via de 5GHz-band een WiFi-verbinding op te zetten: 

 
RouterOS – Wlan IEEE 802.11a configuratie 

 

3.3.3. Kanalenindeling  

De indeling van de 5GHz-kanalen is onder andere afhankelijk van het “regulatory domain” 
waarop de WiFi-driver is ingesteld. In RouterOS kan dit worden ingesteld door met de 
WinBox-applicatie in het interfaces-menu de configuratie van “wlan1” aan te passen. 

  
RouterOS – Wlan regulatory domain 

In de standaard configuratie van RouterOS is geen land ingesteld. De kanalenindeling is in 
deze configuratie gelijk aan die van de Verenigde Staten. Daarnaast is het mogelijk om een 
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extra licentie-upgrade aan te schaffen waarmee extra kanalen buiten de standaard 
frequenties beschikbaar worden gesteld.  

voor een geconfigureerd kanaal de beschikbare bandbreedte worden ingesteld in de 
stappen 5, 10, 20 en 40MHz.  

De beschikbare bandbreedte per kanaal binnen RouterOS worden aangepast door de 5GHz-
band aan te passen. Daarbij kan dan een keuze gemaakt worden tussen 5GHz, 5GHz-turbo, 
5GHz-10MHz en 5GHz-5MHz. Wanneer de WiFi-band wordt ingesteld op 5GHz-turbo, wordt 
automatisch gebruik gemaakt van de 40HMz Atheros super A-standaard.   Omdat de super 
A-standaard gebruikt maakt van twee 20MHz-kanalen, wordt het aantal kanalen dat 
geconfigureerd kan worden aangepast.  

  

3.3.4. Antenne polariteit 

Het is niet mogelijk om de polariteit van de antenne softwarematig aan te passen. Maar de 
radio output van de WiFi-interface kan wel worden ingesteld. Dat wil zeggen de keuze 
tussen  a, “main” en b, “Auxiliary”. Daarnaast is het ook mogelijk om verzonden en 
ontvangen signalen over verschillende antennes te laten lopen.  
 

 
RouterOS – Antenne modus 
 

3.3.5. Afstandsparameters 

Wanneer met het IEEE 802.11a-protocol outdoor WiFi-verbindingen worden opgezet over 
langere afstanden, is het van belang dat binnen de driver van de radio-interface de 
parameters ingesteld kunnen worden voor de ACK-, CTS- en SLOT time-out. Voor de Mikrotik 
–kastjes hoeven deze parameters niet handmatig ingesteld te worden, maar wordt gebruikt 
gemaakt van een dynamische time-out mechanisme. 

 
RouterOS – Ack time-out 
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3.3.6. Transmit power 

Het uitgezonden vermogen van de WiFi-radio kan met verschillende instellingen worden 
geconfigureerd; standaard gelden de onderstaande instellingen voor het uitgezonden 
vermogen bij de verschillende verbindingsnelheden.  
Default: 

 
 

Naast de standaardinstellingen is het ook mogelijk om het uitgezonden vermogen handmatig 
in te stellen voor de verschillende verbindingsnelheden. Daarbij kan ook eventueel ook een 
vastgesteld vermogen voor alle snelheden worden geconfigureerd.  
Handmatig: 

 
  

3.3.7. 802.11a (super/turbo) 

De Mikrotik-apparatuur beschikt over de een Atheros WiFi-chipset waarmee gebruikt 
gemaakt kan worden van de prorietary Atheros super-A-standaard. 
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3.4 Overige functionaliteiten 

In deze paragraaf wordt onder andere beschikbaarheid van de  verschillende 
beveiligingsopties en overige relevante functies besproken. 

 
Overzicht van de beschikbare functionaliteiten 
 
 
      Functie 
 

   Beschikbaar Opmerkingen 

 Multiple BSS/ SSSID 
 

Ja - 

 IEEE 802.1q / Vlan tagging 
 

Ja - 

 IEEE 802.1x / Radius support 
 

Ja - 

 MAC acces 
 

Ja telnet/winbox 

 WPA2 
 

Ja PSK/TKIP/CCMP 

 WPA 
 

Ja PSK/TKIP/CCMP/AUTO 

 WEP 
 

Ja 64/128/152 

 EAP 
 

Ja  TLS/TTLS/PEAP  
 

 

 

3.4.1. Multiple BSS / SSID 

Het aanmaken van meerdere virtuele SSID´s op een WiFi-interface is een functie die 
tegenwoordig steeds vaker wordt toegepast. Deze functionaliteit maakt het bijvoorbeeld 
mogelijk om op eenzelfde WiFi-interface, gelijktijdig zowel een open toegangspunt als een 
beveiligd toegangspunt te configureren. In combinatie met VLAN-tagging, kan dan indien 
gewenst ook het data verkeer van elkaar worden gescheiden. 

Met de Mikrotik-apparatuur kunnen vanuit de WinBox-applicatie of command-line interface 
eenvoudig meerdere virtuele SSID´s op de radio-interface worden aangemaakt. Via Winbox 
kan als volgt een  virtueel toegangspunt / SSID worden aangemaakt: 

Vanuit het interface- of wireless-menu kan een interface worden toegevoegd. Door hier te 
kiezen voor “VirtualAP” kan een nieuw virtueel toegangspunt worden geconfigureerd. 

 
RouterOS – VAP configuratie 
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Indien meerdere fysieke WiFi-interface zijn geïnstalleerd kan een andere master-interface 
worden geselecteerd, maar met het rb411a-systeembord zal dit normaal gesproken wlan1 
zijn.  Indien gewenst kan een specifieke naam voor de virtuele interface gedefinieerd 
worden, anders wordt een opvolgend nummer toegewezen, wlan(x).  

 
 RouterOS – Wlan interface lijst 

 

3.4.2. IEEE 802.1x Radius ondersteuning 

Ter ondersteuning van het IEEE 802.1x protocol is het mogelijk om meerdere RADIUS servers 
te definiëren.  
 

 

 

 
RouterOS – Vlan toevoegen 

 
 

 3.4.3. IEEE 802.1Q VLan tagging 

Met de IEEE 802.1Q-standaard kunnen Vlan’s binnen een netwerk worden gedefinieerd. 
Voor een enkel draadloos toegangspunt had de ondersteuning van Vlan tagging voorheen 
niet echt een toegevoegde waarde. In combinatie met meerdere Virtuele AP’s  kan dit echter 
wel van pas komen.  

Binnen RouterOS kan eenvoudig een nieuw Vlan worden aangemaakt en worden 
toegewezen aan een van de beschikbare interfaces. 
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3.4.4. Beveiligingsopties 

De volgende beveiligingsopties zijn binnen de AirMax5-bestruingssoftware beschikbaar 
gestel. In zowel AP-  als cliënt-modus kunnen de standaard beveiligingsopties zoals WEP, 
WPA(2) en WPA(2)-PSK worden geconfigureerd. Voor WPA/WPA2 is het daarbij mogelijk om 
voor de encryptie TKIP en CCMP in te stellen. Daarnaast is het mogelijk om de WPA(2)-
standaard uit te breiden de verschillende EAP-standaarden. 

Om de beveiligingsopties toe te kunnen passen, moet bij het configureren van de WiFi-
interface een beveiligingsprofiel ingesteld te worden. Gewenste beveiligingsopties dienen 
aangemaakt en of gewijzigd te worden in het betreffende profiel. Het is binnen RouterOS 
mogelijk om meerdere beveiligingsprofielen aan te maken, en deze onafhankelijk van elkaar 
te configureren voor de beschikbare WiFi-interfaces. 

 
RouterOS – beschikbare beveiligingsprofielen 

 

        
wlan1 – default beveiligingsprofiel              wlan2 – aangepast beveiligingsprofiel 

Bij het aanpassen van een beveiligingsprofiel kunnen de volgende opties worden 
geconfigureerd.  
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3.4.5. MAC acces 

Het beheer van de Wireless Ethernet Bridges zal voornamelijk op IP-basis via het netwerk  
uitgevoerd worden. Indien de hardware niet beschikt over bijvoorbeeld een seriële- of VGA-
interface, is dit vaak de enige methode waarmee de configuratie van een apparaat 
aangepast kan worden. Het kan echter voorkomen, dat door een fout in de configuratie of 
het verliezen van de configuratiegegeven, niet bekend is op wel IP-adres een verbinding 
opgezet kan worden. In dat  geval kan het handig zijn over mogelijkheid te beschikken om 
via de “mac-layer” een verbinding op te zetten naar een systeem. 

Met RouterOS is het mogelijk om via een Telnet of de WinBox-applicatie een verbinding op 
de zetten op MAC-basis. Voor het gebruik hiervan zijn echter wel twee voorwaarden, een 
verbinding kan alleen worden opgezet tussen twee RouterOS-systemen en er moet minimaal 
een interface zijn toegevoegd aan de MAC-server. In een standaard configuratie is het 
mogelijk om naar alle beschikbare interfaces een MAC-telnet en of MAC-WinBox -sessie op 
te starten , maar dit recht kan eventueel ook worden toegewezen aan een specifieke 
interface. 

 

[admin@MikroTik] tool mac-server> print 
Flags: X – disabled 
# INTERFACE 
0 all 

Mac-Telnet -instellingen 
 

[admin@MikroTik] tool mac-server mac-winbox> print 
Flags: X – disabled 
#    INTERFACE 
0    all 

Mac-WinBox – instellingen 
 

Als de MAC-server verder naar wens is geconfigureerd kan vanuit een RouterOS-systeem 
een MAC-verbinding worden opgestart via WinBox of Telnet: 

 

[admin@MikroTik] /tool> mac-telnet 
host: 

 
 

 

[ 
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4 Prestaties 

4.1 Inleiding 

In dit hoofdstuk worden de prestaties van de Mikrotik-apparatuur behandeld. De prestaties 
zijn vastgesteld aan de van verschillende data-doorvoermetingen die zijn uitgevoerd met de 
open source applicatie Iperf. Aan de hand van deze metingen is vastgesteld welke 
bandbreedte, bij het gebruik van het IEEE 802.11a- en Atheros 802.11a-turbo-protocol, 
behaald kan worden. Naast de metingen die hiervoor binnenshuis zijn uitgevoerd, zijn ook 
metingen uitgevoerd op locatie binnen het netwerk van Wireless Leiden. 

Meer informatie over de algemene opzet van de metingen en hoe de resultaten zijn behaald, 
kan worden gevonden in de testmethodiek 

De resultaten die zijn verworven uit de Iperf-metingen zijn in ruwe vorm opgenomen in de 
Subversion repository van Wireless Leiden. In dit hoofdstuk zijn deze resultaten verder 
verwerkt in een aantal grafieken. 

 

4.1.1. Testlocatie  

De “outdoor”-metingen zijn uitgevoerd op locatie binnen het netwerk van Wireless Leiden.  
Hiervoor zijn de volgende twee punten geselecteerd, Het dak van  de hogeschool Leiden en 
het universiteitgebouw Gorlaeus-lab.  

 

 
Outdoor testpunten Gorlaeus & Hsleiden 

 

 

http://svn.wirelessleiden.nl/svn/projects/iris-web/documents/Testmethodiek.pdf�
http://svn.wirelessleiden.nl/svn/projects/iris-web/Mikrotik/�
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4.2 Resultaten  
 

4.2.1. Indoor resultaten 

 

 

 

 
 
 
 
 
 

0 5000 10000 15000 20000 25000 30000

TCP 1

TCP 2

TCP 4

TCP BI 

UDP 1

TCP 1 TCP 2 TCP 4 TCP BI UDP 1

totaal (Kbps) 22016

down (Kbps) 21122 21106 21872 9085 26378

up (Kbps) 22186 22645 22951 12931 27564

802.11a - Indoor metingen
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0 10000 20000 30000 40000 50000 60000

TCP 1

TCP 2

TCP 4

TCP BI 

UDP 1

TCP 1 TCP 2 TCP 4 TCP BI UDP 1

totaal (Kbps) 38561

down (Kbps) 41523 41003 40051 15001 50631

up (Kbps) 42096 41401 40984 23560 51345

802.11Ta - Indoor metingen
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4.2.2. Outdoor resultaten 

 

0 5000 10000 15000 20000 25000 30000

TCP 1

TCP 2

TCP 4

TCP BI 

UDP 1

TCP 1 TCP 2 TCP 4 TCP BI UDP 1

totaal (Kbps) 18685

down (Kbps) 19751 19586 19918 7632 22896

up (Kbps) 21326 21530 21370 11053 25990

802.11a - Outdoor metingen
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0 10000 20000 30000 40000 50000 60000

TCP 1

TCP 2

TCP 4

TCP BI 

UDP 1

TCP 1 TCP 2 TCP 4 TCP BI UDP 1

totaal (Kbps) 34600

down (Kbps) 36558 36623 35253 4895 47354

up (Kbps) 38005 37659 37611 29705 48479

802.11Ta - Outdoor metingen
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