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Testmethodiek IRIS-WEB

1 Introductie

1.1 Scope van het document.

Dit document beschrijft de testmethodiek, procedures en overige onderwerpen die
gedurende het project relevant zijn bij het onderzoeken en testen van de beschikbaar
gestelde Wireless Ethernet Bridge - apparatuur.
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2 Methodiek

2.1 Inleiding

Dit document beschrijft de methodiek die gebruikt wordt bij het onderzoeken en testen
van de WEB-apparatuur. Met WEB-appartuur worden de “Wireless Ethernet Bridges”
bedoeld, die gedurende het project ter onderzoek beschikbaar zijn gesteld.

Het “onderzoek” dat hiervoor wordt uitgevoerd kan worden onderverdeeld in twee delen.
Het eerste deel bestaat uit het onderzoeken van de eigenschappen en functionaliteiten,
waarbij per te testen “systeem” een beschrijving wordt aangemaakt van de specificaties
en beschikbare functies. In paragraaf 2.2 staat in verder detail beschreven welke
functionaliteiten nader worden bekeken.

In het tweede deel van het onderzoek worden de prestaties van de WEB-apparatuur
getest en gemeten. Dit bestaat grotendeels uit het opzetten van 802.11a / Ta — WiFi
verbindingen waarover verschillende metingen worden uitgevoerd. De resultaten die
uiteindelijk uit deze metingen worden verworven, moeten de individuele en onderlinge
prestaties van de WEB-apparatuur duidelijk maken. In paragraaf 2.3 staan de methoden
en procedures hiervoor beschreven.

De resultaten van het totaalonderzoek worden na het afronden van een testmoment
verwerk in een testplan dat wordt aangemaakt voor ieder “systeem”.

2.2 Onderzoeken van de functionaliteiten

Het is belangrijk dat van de gebruikte testapparatuur bekend is over welke specificaties
en functionaliteiten ze beschikken. Van de WEB-apparatuur wordt per “systeem” een
korte beschrijving gemaakt, waarna deze verder wordt onderzocht aan de hand van een
lijst met opgestelde specificaties en functies. Het merendeel van deze functionaliteiten
wordt gecontroleerd op beschikbaarheid en indien mogelijk getest. Bij het ontbreken of
niet goed functioneren hiervan, wordt kortstondig naar een mogelijke oplossing gezocht.
Eventuele oplossingen en of uitgevoerde stappen worden opgenomen in het betreffende
testplan.

Bij het aanmaken van de apparatuuromschrijving dienen in ieder geval de volgende
“algemene” specificaties opgenomen te worden:

- Antennetype

- SMA-connector beschikbaar

- WiFi-radio chipset

- WiFi-radio output (max 802.11a)
- System chipset

- System ram

- System flash

- Voedingtype
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“Primaire” functionaliteiten:

Voor de testapparatuur kan worden gesteld dat een aantal systeemfuncties een vereiste
zijn. Deze “primaire” functionaliteiten moeten naar behoren functioneren en bepalen of

de apparatuur als toepassing uberhaupt geschikt zou zijn. De volgende functies worden
daarvoor getest:

- Transparante bridge in cliént & AP —modus:

de apparatuur moet kunnen functioneren in zowel cliént en als acces point modus,
waarbij de geconfigureerde WiFi- en ethernetkaart zijn opgenomen in een
transparate “bridge”- configuratie.

- 802.11a/ 802.11ta:

Controleer of de apparatuur een WiFi-verbinding kan opzetten met het IEEE
802.11a—protocol en daarnaast met de 802.11Ta (Atheros), of een andere 40MHz
turbo—standaard.

- Kanalenindeling :

Controleer welke kanalenindelingen beschikbaar zijn gesteld.

“Beheer” functionaliteiten

Om vast te kunnen stellen via welke methoden de testapparatuur beheerd zou kunnen
worden, is het van belang dat de verschillende mogelijkheden hiervoor bekend zijn. De
apparatuur wordt daarom onderzocht op de volgende “beheer” functionaliteiten.

De verschillende mogelijkheden voor het beheer worden alleen gecontroleerd op
beschikbaarheid en worden verder niet praktisch onderzocht.

- HTTP(S):

controleer of de apparatuur volledig of gedeeltelijk beheerd kan worden via een
beveiligde of onbeveiligde webinterface

- SSH:

controleer of de apparatuur beschikt over een SSH-server en of het beheer ook
volledig of gedeeltelijk via SSH uitgevoerd kan worden

- Telnet:

controleer of de apparatuur beschikt over een Telnet-server en of het beheer ook
volledig of gedeeltelijk via Telnet uitgevoerd kan worden.

-  SNMP:

Controleer de beschikbaarheid van een SNMP-server en daarbij welke versie.
Controleer daarnaast op lees- en schrijffmogelijkheden en welke MIB-waarden
uitgelezen kunnen worden (bv IEEE 802dot11).
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Overige functionaliteiten:

De volgende functies zijn op het moment nog geen vereisten voor het opzetten van de
IRIS-interlinks, maar zijn in de nabije toekomst onder andere wel noodzakelijk bij het
opzetten van de zogenaamde “Eduroam” —toegangspunten. Het zijn daarom actuele
functies waarvan het wenselijk zou zijn dat de beschikbaarheid en het functioneren bij de
verschillende apparatuur bekend is.

- Multiple-BSS / SSID:

Controleer de ondersteuning voor het aanmaken van meerdere virtuele
accespoints / SSID. Controleer daarbij ook of dit mogelijk is via de webinterface.

- IEEE 802.1Q / VLAN tagging:

Controleer de ondersteuning voor het aanmaken van VLAN tags en de
mogelijkheid deze toe te wijzen een gewenst SSID.

- IEEE 802.1x / Radius support:

Controleer de ondersteuning voor 802.1x verbindingen. Hierbij wordt alleen
gecontroleerd op beschikbaarheid, De functie wordt verder niet praktisch
onderzocht

- WPA / WPA2:

Controleer de ondersteuning voor de verschillende WPA/WPA2-beveiligings
mogelijkheden (EAP). Hierbij wordt alleen gecontroleerd op beschikbaarheid, de
functies worden verder niet praktisch onderzocht.

2.3 Onderzoeken van de prestaties

Bij het onderzoeken van de prestaties worden met de beschikbare WEB-apparatuur
individueel WiFi- en dataverbindingen opgezet, waarna verschillende metingen worden
uitgevoerd om onder andere de maximaal beschikbare bandbreedte te bepalen.
Daarnaast worden ook de overige relevante eigenschappen van de opgezette WiFi-
verbinding gemeten. Deze testmetingen worden zowel op “indoor” als “outdoor” locaties
uitgevoerd. In paragraaf 2.3.1 en 2.3.2 wordt de algeme opzet en methodiek besproken
die gebruikt zal gaan worden bij het uitvoeren van deze metingen. Paragraaf 2.3.3 en
2.3.4 beschrijven respectievelijk de specifieke benodigdheden en procedures voor de
indoor en outdoor tests.

2.3.1. Opzet van de metingen

Om de resultaten onderling te kunnen vergelijken worden de testopstellingen voor alle
metingen zoveel mogelijk gelijk opgebouwd. Voor de metingen die “outdoor” worden
uitgevoerd, geldt echter dat de WiFi-verbindingen over een langere afstand opgezet gaan
worden en daarbij ook meer praktijk gericht zijn. De “indoor” -metingen dienen
daarentegen voornamelijk om de prestaties onder optimale omstandigheden te testen en
worden daarom binnenshuis over korte afstand uitgevoerd.

Hoewel de indoor- en outdoor -metingen onderling verschillen kunnen de testopstellingen
wel gelijk worden opgebouwd volgens een algemene opzet. Afhankelijk van hoeveel WEB
beschikbaar zijn, worden de metingen uitgevoerd aan de hand van een van de volgende
twee opstellingen.

Indien van iedere WEB twee stuks worden besteld, kan de WiFi-verbinding tijdens de test
opgezet tussen twee gelijke WEB-systemen. Op deze manier kan met zekerheid worden
gesteld dat de behaalde prestaties / resultaten niet zijn beinvlioed door de overige
testapparatuur die tijdens de metingen wordt gebruikt.
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Testopstelling 1 — WiFi-verbinding tussen dezelfde WEB-apparatuur

Wanneer de WEB-apparatuur per systeem echter niet in paren wordt besteld of geleverd,
worden de WiFi-verbindingen tijdens het testen opgezet met een vast testpunt /
systeem, dat ook voor alle andere metingen gebruikt wordt. Het systeem dat hiervoor
wordt toegepast dient in ieder geval geschikt te zijn voor WiFi-communicatie met
802.11a / 802.11Ta (Ath) en over voldoende capaciteit te beschikken om de metingen
niet nadelig te beinvioeden.

(g2)

T
ethernet— — i

Meetsysteem 1 WEB / AP / Client Me?:tl?;rs;:efe:;; 2/

Testopstelling 2 — WiFi-verbinding met een WEB en een vast testpunt

De voorkeur gaat in dit geval uit naar de eerste opstelling. Op deze manier zijn de
behaalde resultaten alleen toe te rekenen aan de gebruikte WEB-apparatuur, en daarbij
niet positief of negatief beinvloedt door de overige testapparatuur. Wanneer een vast
testpunt wordt ingericht, zou de gebruikte radio chipset wellicht voor of nadelen met zich
mee kunnen brengen voor de verschillende WEB-apparatuur die bij het onderzoek
gebruikt wordt.

2.3.2. Meten van de prestaties / verbindingseigenschappen

Tijdens de testmetingen worden de “prestaties” vastgesteld aan de hand van de
eigenschappen van een met de WEB-apparatuur opgezette WiFi / data -verbinding. Over
deze verbinding wordt onder andere de maximaal beschikbare bandbreedte vastgesteld.
Hiervoor wordt de opensource applicatie Iperf gebruikt.

http://sourceforge.net/projects/iperf

Aan de hand van deze applicatie kan de beschikbare bandbreedte worden gemeten bij
het doorvoeren van dataverkeer met zowel het TCP als het UDP-netwerkprotocol.

Iperf maak bij het doorvoeren van dataverkeer gebruik van cliént / server connecties die
kunnen worden opgezet op verschillende besturingsystemen.

Gedurende het testen worden de metingen opgezet op onafhankelijke meetsystemen.
Dat wil zeggen dat de Iperf-processen niet direct op de WEB-apparatuur komen te
draaien, in verband met de additionele belasting die dit op een systeem veroorzaak.

De onafhankelijke meetsystemen, waarop de iperf cliént en server connecties worden
opgezet, worden voorzien van de linux distributie Ubuntu. Omdat de Iperf applicatie
crossplatform voor Windows, Linux en Unix kan worden gebruikt, is het ook mogelijk om
de meetsystemen van een ander besturingsysteem te voorzien. Om daarnaast eventuele
conflicten te voorkomen moeten de softwareconfiguraties van de meetsystemen echter
wel zoveel mogelijk gelijk gehouden worden. Bij de installatie van Iperf wordt daarom
ook de laatste versie uit de bron gecompileerd, zodat eventuele onderlinge versie
verschillen uitgesloten kunnen worden. Naast de Iperf applicatie, moeten de
meetsystemen ook worden voorzien van een SSH cliént / server configuratie.
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Uitgevoerde Metingen:

De daadwerkelijke doorvoermetingen worden uitgevoerd met zowel het TCP- als UDP-
protocol. De volgende Iperf commando’s worden respectievelijk gebruikt voor TCP- en
UDP-metingen:

# iperf —c hostl -t 30 -r P 1 -k / # iperf —s
# iperf —c hostl -t 30 -d -P 1 -k / # iperf —s
# iperf —c hostl -t 30 -r =P 1 -k -u -b 54mbit / # 1perf —s -u
# 1perf —c hostl -t 30 -d -P 1 -k -u -b 54mbit / # 1perf —s —u

Om de maximale doorvoersnelheid te bepalen, worden de bovenstaande metingen per
testmoment drie maal achtereenvolgend uitgevoerd met 1, 2 en 4 parallelle
datastromen. De metingen worden individueel en simultaan bidirectioneel uitgevoerd,
waarbij de resultaten worden weergegeven in Kilobits per seconde.

Naast de maximale bandbreedte worden vooraf aan de Iperf-metingen de waarden van
de volgende verbindingseigenschappen genoteerd:

- Ping tijden:

Vanaf beide Iperf-systemen worden 10 seconden ICMP-verzoeken doorgestuurd
om de ping tijden in milliseconden vast te leggen.

- Signaalsterkte / RSSI:

De ontvangen signaalsterkte of RSSI wordt genoteerd voor weerskanten van de
opgezette verbinding.

- TxRate:

de snelheid waarmee de WiFi-verbinding vooraf aan de Iperf metingen is
geassocieerd.

- Afstand / time-out:

bij een outdoor meting wordt de afstand tussen de twee meetpunten genoteerd,
met daarnaast de gebruikte “time-out” —instellingen.

2.3.3. Indoor- metingen

Om de maximaal haalbare prestaties vast te stellen, wordt de WEB-apparatuur onder
optimale omstandigheden als eerste binnenshuis onderzocht. Deze “indoor” -metingen
geven een duidelijk beeld van de mogelijkheden en bieden een referentiepunt bij het
uitvoeren van de “outdoor”’-metingen.

Benodigdheden:

- Locatie:

omdat de metingen binnenshuis kunnen worden uitgevoerd, zijn geen extra eisen
noodzakelijk voor de locatie van de testmetingen.

- Apparatuur:

naast de WEB-apparatuur zijn twee meetsystemen nodig om de Iperf cliént en
server connecties mee op te zetten. Deze systemen moeten beschikken over een
100mbit ethernetkaart om de WEB-apparatuur aan te sluiten. De software
configuraties dienen daarnaast gelijk te zijn.

Document ID: IRIS-WEB [9712] Datum: 23-08-09
Versie: 0.1



Testmethodiek IRIS-WEB

Stroomvoorziening:

Omdat de metingen binnenshuis worden uitgevoerd hoeft minder rekening
gehouden te worden met de stoomvoorziening, mits voldoende capaciteit
beschikbaar is om alle testapparatuur aan te sluiten. Daarnaast moet een correcte
PoE-injector beschikbaar zijn om de WEB van stroom te voorzien.

Bekabeling:

Om alle apparatuur aan te kunnen sluiten dienen vier cat5 UTP-kabels
beschikbaar te zijn. In het geval de WEB niet beschikt over een auto-mdx
ehternetpoort, dienen twee van deze UTP-kabels cross-over te zijn.

Procedures:

De “indoor” -metingen worden volgens de onderstaande stappen uitgevoerd:

2.3.4.

Maak een testplan aan voor de betreffende WEB.
Configureer de WEB-apparatuur in een transparante bridgeconfiguratie.

Configureer de WEB-apparatuur en de overige systemen binnen hetzelfde IP-
subnet

Sluit de WEB-apparatuur via ethernet aan op de Iperf-systemen

Configureer de testapparatuur in AP / cliént modus en zet een 802.11a WiFi-
verbinding op tussen de twee systemen.

Controleer de signaalsterkte van opgezette verbinding en zorg dat de WiFi-link
over tenminste drie meter vrije ruimte is opgezet.

Controleer of de dataverbinding goed functioneert, door tussen de twee Iperf-
systemen een aantal ICMP-verzoeken heen en weer te sturen.

Zet de iperf — cliént / server connecties op en voer de metingen uit die staan
beschreven in paragraaf 2.3.2 van dit document. Sla de tussentijdse resultaten op
in tekstbestanden per testmoment.

Configureer de WiFi-verbinding met een 802.11a —turbo protocol (40MHz
bandbreedte) en voer de iperf metingen nogmaals uit.

Verwerk de eindresultaten in het testplan.

Outdoor metingen

De “outdoor”’-metingen worden bij voorkeur uitgevoerd op een vaste locatie binnen het
netwerk van Wireless Leiden. Dit maakt de metingen meer praktijk gericht en de
uiteindelijke resultaten representatiever voor het daadwerkelijke gebruik. Indien geen
geschikte vaste locatie gevonden kan worden om alle metingen uit te voeren, kunnen de
“outdoor”-metingen ook uitgevoerd worden op een locatie buiten het WL-netwerk.

Benodigdheden:

Locatie:

Voor de locatie moeten bij voorkeur twee meetpunten binnen het netwerk van
Wireless Leiden worden geselecteerd. De toegankelijkheid van beide meetpunten
dient zo te zijn dat de apparatuur eenvoudig gemonteerd en weer verwijderd kan
worden, en daarnaast ook voldoende ruimte beschikbaar is om de metingen op de
betreffende locatie uit te voeren. De meetpunten dienen 1 — 2 Km van elkaar
verwijderd te zijn, met voldoende LOS om een stabiele 802.11a WiFi-verbinding
op te zetten.
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- Apparatuur:

naast de WEB-apparatuur zijn twee laptop-meetsystemen nodig om de Iperf cliént
en server connecties mee op te zetten. Deze laptops moeten beschikken over een
100mbit ethernetkaart om de WEB-apparatuur aan te sluiten. De software
configuraties dienen daarnaast gelijk te zijn.

- Stroomvoorziening:

Op een buitenlocatie dient in ieder geval een correcte spanningsbron aanwezig te
zijn om de betreffende PoE injector aan te sluiten. Hierbij moet rekening worden
gehouden dat niet alle WEB-apparatuur standaard 802.3af is. Naast voeding voor
de WEB-apparatuur moet op locatie ook een meetlaptop aangesloten kunnen
worden. Eventuele afstanden kunnen overbrugd worden met langere UTP-kabels.

- Bekabeling:

Om alle apparatuur aan te kunnen sluiten dienen vier cat5 UTP-kabels
beschikbaar te zijn. In het geval de WEB niet beschikt over een auto-mdx
ehternetpoort, dienen twee van deze UTP-kabels cross-over te zijn.

Voor de buitenlocaties moet voldoende kabellengte beschikbaar te zijn.

- Overige:

Multi-meter, zodat gecontroleerd kan worden of de PoE spanningsbron voldoet.
UTP-kabeltang om eventuele kabels op lengte te knippen. Montage materialen,
tireps, tape etc..

Procedures:

De “outdoor” -metingen worden volgens de onderstaande stappen uitgevoerd. Deze
stappen gaan ervan uit dat twee dezelfde WEB-systemen worden gebruikt om de
testopstelling op te bouwen en geen vast meetpunt is opgesteld.

Voer de onderstaande stappen binnenshuis uit, vooraf aan de metingen:
- Maak een testplan aan voor de betreffende WEB.
- Configureer de WEB-apparatuur in een transparante bridgeconfiguratie.

- Configureer de WEB-apparatuur en de overige systemen binnen hetzelfde IP-
subnet. Maak hiervoor een permanente configuratie aan.

- Configureer de WEB-apparatuur in AP / cliént modus en zet een 802.11a WiFi-
verbinding op tussen de twee systemen.

- Stel de afstand of time-out instellingen in op de afstand waarover de uiteindelijke
metingen uitgevoerd gaan worden.

- Label de WEB-apparatuur vooraf aan de fysieke installatie, waarbij WEB-1 = AP
en WEB-2 = cliént

Voer de onderstaande stappen uit op de locaties van de meetpunten:

- Monteer WEB-1, die is geconfigureerd als AP, op een van de meetpunten
en richt de antenne uit op de het tweede meetpunt.

- Sluit WEB-1 via ethernet aan op een meetlaptop.

- Configureer een Iperf-server en controleer of de SSH toegang op het
meetsysteem goed functioneert.

- Monteer WEB-2 op het tweede meetpunt en richt de antenne uit op WEB-1.
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- Sluit WEB-2 via ethernet aan op een meetlaptop.

- Controleer of WEB-2 is geassocieerd met WEB-1, en richt de antenne indien nodig
beter uit.

- Controleer of de dataverbinding goed functioneert, door tussen de twee
meetlaptops een aantal ICMP-verzoeken heen en weer te sturen.

- Zet de Iperf — cliént / server connecties op en voer de metingen uit die staan
beschreven in paragraaf 2.3.2 van dit document. Sla de tussentijdse resultaten op
in tekstbestanden per testmoment.

- Configureer de WiFi-verbinding met een 802.11a —turbo protocol (40MHz
bandbreedte) en voer de iperf-metingen nogmaals uit.

- Verwerk de einderesultaten in het testplan.
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